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El CNI firma un convenio para impulsar la seguridad
electronica en la
Administracion espaiiola

En virtud de este convenio, el Centro Criptolégico Nacional (CCN) y el
Ministerio de Politica Territorial y Administracion Puablica (MPTAP)
elaboraran conjuntamente una serie de guias CCN-STIC destinadas a
responsables de seguridad de la Administracion, para el desarrollo del
Esquema Nacional de Seguridad

Madrid, 5 de julio de 2011. El secretario de Estado Director del Centro Nacional de
Inteligencia (CNI), Félix Sanz Roldan, la secretaria de Estado para la Funcion Publica
del Ministerio de Politica Territorial y Administracion Publica (MPTAP), Consuelo Rumi,
y el director del Instituto Nacional de Administracién Publica (INAP), Angel Manuel
Moreno, han firmado en la sede central del Servicio de Inteligencia espafiol, un
convenio por el que se impulsa la seguridad en el ambito de la Administracion
Electrénica.

Este acuerdo permitird a los tres organismos impulsar el desarrollo del Esquema
Nacional de Seguridad (ENS). En este sentido, el CCN se compromete a elaborar y
proporcionar una serie de guias CCN-STIC destinadas a los responsables de las
administraciones publicas. Asi mismo, proporcionara el documento que defina el
cuadro de mandos que permitira realizar la valoracion del estado de seguridad de las
administraciones.

Despliegue de herramientas de recoleccion de informacion

Mediante este compromiso, queda formalizado el servicio de Alerta Temprana que el
CCN-CERT venia ofreciendo a la Red Sara, que se complementara con la realizacion
de auditorias en la Red Sara y en otros sistemas del Ministerio de Politica Territorial y
Administracion Pablica.

Segun el documento, el CCN desplegara las herramientas oportunas para la
recoleccidon de informacién que posibilitara el analisis de los registros de auditoria de
los diferentes elementos de la Red SARA, lo que permitird acceder a los sensores
para realizar la monitorizacion de los mismos, y que servira para la elaboracion de
estadisticas, deteccion y gestion de incidentes de seguridad que se puedan producir.

Por su parte, el MPTAP podra promover el desarrollo y la utilizacion de herramientas

de seguridad informatica y productos o programas especificos a propuesta del CCN.
En este sentido, la DGIAE podra realizar pruebas a dichas herramientas y programas
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que permitan al CCN, llegado el caso, completar la funcionalidad de las mismas para
utilizarlos en el ambito de actuacidén de la Administracion.

Planes de formacién conjuntos

Este acuerdo también contempla el desarrollo conjunto de los planes de formacién
del CCN y del INAP. Esta colaboracion consistira en la gestién de la convocatoria y
difusion de los cursos, en la homologacion de los cursos del CCN-STIC que se
integren en el plan de formacién del INAP, sufragar los costes de los cursos que
determine el propio INAP, asi como en la gestidn de las solicitudes.

Esta colaboracion se traducird en programas enfocados a formaciéon interna de los
empleados de cada una de las partes, asi como organizacion, participaciéon o
colaboracién conjunta en cursos, seminarios, master de seguridad, etc., y realizacién
de jornadas de concienciacion en diferentes niveles de las Administraciones publicas.

Sobre CCN-CERT

El servicio de Respuesta ante Incidentes de Seguridad de la Informacion, CCN-CERT, fue
creado en 2006 por el Centro Criptoldgico Nacional del Centro Nacional de Inteligencia, con el
fin de contribuir a la mejora del nivel de seguridad de los sistemas de informacion de las
administraciones publicas espanolas (general, autondmica y local).

El CERT gubernamental espafiol asesora a todas ellas en la implantacion de medidas
tecnoldgicas que mitiguen el riesgo de sufrir cualquier ataque, colabora en la resolucién de
cualquier incidente, facilita cursos de formacion y proporciona informacidn sobre
vulnerabilidades, alertas y avisos de amenazas a los sistemas de informacion.

Para desempefiar de forma oOptima estas funciones, el CCN-CERT cuenta con un portal en
Internet (www.ccn-cert.cni.es), desde donde ofrece los servicios mencionados. Ademas, forma
parte de prestigiosos organismos internacionales (como el Grupo EGC -European Government
CERTs Group-, el FIRST -Forum of Incident Response and Security Team- o el Trusted
Introducer), con quienes comparte objetivos, ideas e informacion relevante sobre seguridad
informatica.

MAS INFORMACION

Clara Baonza Centro Criptoldgico Nacional
cbaonza@tb-security.com Avda. del Padre Huidobro, Km. 8,500
TB-Security 28023 Madrid
(+34) 91 301 34 95 www.ccn-cert.cni.es

info@ccn-cert.cni.es
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