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@D BOLETIN OFICIAL DEL MINISTERIO DE DEFENSA

|. — DISPOSICIONES GENERALES

NORMAS

Instruccion 95/2011, de 16 de diciembre, del Secretario de Estado de Defensa, por
la que se aprueban las Normas para la Seguridad de la Informacion en las Instalaciones.

La Politica de Seguridad de la Informacion del Ministerio de Defensa, aprobada por
la Orden Ministerial 76/2006, de 19 de mayo, tiene como objeto alcanzar la proteccion
adecuada, proporcionada y razonable de la informacién del Ministerio de Defensa.

Para alcanzar dicho objetivo, la citada politica establece unos principios basicos y
unos criterios estratégicos comunes a todos los ambitos del Departamento, y el desarrollo
de un cuerpo normativo sobre seguridad de la informacién, enmarcando cada conjunto
de normas en distintos niveles por la amplitud del aspecto tratado, ambito de aplicacién
y obligatoriedad de cumplimiento.

El primer nivel de desarrollo se corresponde con una Unica norma que establece
principios generales abarcando todo el ambito de la seguridad de la informacién, y esta
constituido por la Politica de Seguridad de la Informacién del Ministerio de Defensa. La
orden ministerial antes mencionada designa como Director de Seguridad de la Informacién
(DSIDEF) al Secretario de Estado de Defensa.

El segundo nivel es un conjunto de normas que desarrollan y detallan la Politica,
abarcando un area, subarea o aspecto determinado de la seguridad de la informacion,
siendo su ambito de aplicacion todo el Departamento. Estas normas se fundamentan en
los principios basicos de la Seguridad de la Informacion recogidos en la Orden Ministerial
76/2006, de 19 de mayo.

Las normas para la aplicacion de la Politica de Seguridad de la Informacion se reco-
gen en la Instruccion, 41/2010, de 7 de julio, del Secretario de Estado de Defensa. En esta
instruccion se designa al Director General de Infraestructura (DIGENIN) como responsable
de las areas de Seguridad de la Informacién en las Personas, en los Documentos, en los
Sistemas de Informacién y Telecomunicaciones y en las Instalaciones, atribuyéndole fun-
ciones corporativas en estas materias. Para la realizacién de estas tareas, se designa como
su 6rgano de Apoyo Técnico a la Inspeccion General del Plan Director CIS del Ministerio
de Defensa, actualmente extinta, debido a su integracién en la Subdireccion General de
Tecnologias de la Informacién y Comunicaciones de la Direccién General de Infraestructura,
segun lo dispuesto en el articulo 6.3.d) del Real Decreto 1287/2010, de 15 de octubre, por
el que se desarrolla la estructura organica basica del Ministerio de Defensa.

Estas normas de Seguridad de la Informacion en las Instalaciones establecen los
requisitos exigidos a las instalaciones que manejan o puedan llegar a manejar informacion
del Ministerio de Defensa, con el objeto de garantizar razonablemente la confidencialidad,
integridad y disponibilidad de la misma.

La disposicién final primera de la Orden Ministerial numero 76/2006, de 19 de mayo,
faculta al Secretario de Estado de Defensa a dictar las disposiciones oportunas, en el
ambito de sus competencias, para el desarrollo y ejecucién de la politica de seguridad de
la informacion del Ministerio de Defensa.

En su virtud,
DISPONGO:
Apartado unico. Aprobacion.

Se aprueban las Normas para la Seguridad de la Informacién en las Instalaciones,
cuyo texto se inserta a continuacion.
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Disposicién derogatoria unica. Derogacion normativa.

Quedan derogadas cuantas disposiciones de igual o inferior rango se opongan a lo
establecido en esta instruccion.

Disposicion final primera. Desarrollo normativo.

El desarrollo normativo de la Seguridad de la Informacién en las Instalaciones se rea-
lizara tanto a nivel corporativo como a nivel especifico, e incluira entre otros, los siguientes
documentos:

a) A nivel corporativo:

1.° Procedimiento para el control de acceso a las Instalaciones en las que se ma-
neja informacion del Ministerio de Defensa: Proceso de Identificacion, Autenticacién y
Autorizacion.

2.° Requisitos de seguridad para el control de visitas a las Instalaciones.

3.° Requisitos de seguridad para las Zonas de Seguridad.

4.° Procedimiento para la autorizaciéon de una Zona de Seguridad.

5.° Procedimiento para el almacenamiento de informacién clasificada en las insta-
laciones del Ministerio de Defensa.

6.° Procedimiento de interlocucién a nivel corporativo con el Centro Nacional de
Inteligencia (CNI) en relacion a la Seguridad de la Informacion en las Instalaciones.

7.° Procedimiento de notificacion al Director de Seguridad de la Informacién (DSIDEF)
del informe anual sobre el estado de la Seguridad de la Informacién en las Instalaciones.

8.° Procedimiento de notificacién y respuesta ante incidentes de Seguridad de la
Informacion en las Instalaciones.

b) A nivel especifico, contendra el procedimiento particular del ambito para el control
de acceso en sus instalaciones.

Disposicion final segunda. Entrada en vigor.

La presente instruccion entrara en vigor el dia siguiente al de su publicacién en el
«Boletin Oficial del Ministerio de Defensa».

Madrid, 16 de diciembre 2011.—El Secretario de Estado de Defensa, Constantino
Méndez Martinez.

Normas para la Seguridad de la Informacion en las Instalaciones
Primera. Objeto.

Estas normas tienen como objeto desarrollar la Politica de Seguridad de la Informacién
del Ministerio de Defensa, aprobada por la Orden Ministerial 76/2006, de 19 de mayo, en
la parte que afecta a las instalaciones. Para alcanzar dicho objetivo se establecen:

a) Unas directrices comunes en materia de Seguridad de la Informacion en las
Instalaciones que puedan manejar o manejen informacién del Ministerio, y
b) la estructura funcional necesaria para su direccion, ejecucién y control.

Segunda. Ambito de aplicacion.

Estas normas afectan a todas las instalaciones en las que se maneje o pueda mane-
jarse (en adelante se utilizara sélo el término maneje) informacién del Ministerio de Defensa,
tal y como establece la Politica de Seguridad de la Informacién del Ministerio de Defensa.

El término instalacion utilizado en esta normativa engloba cualquier emplazamiento,
o parte de él, en el que se maneja informacion del Ministerio de Defensa.

Las instalaciones de las empresas que manejan informacion del Ministerio de Defensa
se regulan por el desarrollo normativo del Area de Seguridad de la Informacién en poder
de las Empresas, segun se establece en la Politica de Seguridad de la Informacion.
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Cualquier otra normativa interna que trate algun aspecto de la Seguridad de la
Informacion del Ministerio de Defensa en las Instalaciones debera emanar de la Politica
de la Seguridad de la Informacién y de lo establecido en las normas que derivan de ella.

Tercera. La Seguridad de la Informacion en las Instalaciones.

La Seguridad de la Informacion en las Instalaciones entiende de las medidas de
proteccion a aplicar a las instalaciones en las que se maneje informacion del Ministerio
de Defensa con objeto de garantizar los requisitos de confidencialidad, integridad y dis-
ponibilidad de la informacién considerando los dafios que produciria la pérdida de alguno
de estos requisitos basicos. Debe coordinarse con el resto de &reas: Seguridad de la
Informacién en las Personas, Seguridad de la Informaciéon en los Documentos, y Seguridad
de la Informacioén en los Sistemas de Informacion y Telecomunicaciones.

Las medidas de proteccion a aplicar deben ir orientadas a:

a) Prevenir y detectar los incidentes de Seguridad de la Informacién en las
Instalaciones y, en caso de de que éstos ocurran, minimizar los dafos.

b) Ejercer las pertinentes acciones de correccidn sobre posibles brechas o viola-
ciones de seguridad.

Cuarta. Principios basicos de la Seguridad de la Informacion en las Instalaciones.
Los principios basicos de la Seguridad de la Informacién en las Instalaciones son:

a) Principio de proporcionalidad: La Seguridad de la Informacién en las Instalaciones
esta orientada a la definicion e implantacion de las medidas de proteccion fisica mas efica-
ces y adecuadas. Estas medidas deberan establecerse a partir de este principio, teniendo
en cuenta las caracteristicas y el volumen de la informacién a proteger, las potenciales
amenazas a las que se encuentre sometida la informacién, su probabilidad de materiali-
zacioén y el impacto que causarian.

b) Principio de seguridad continua: Con el objeto de garantizar la eficacia y propor-
cionalidad de las medidas de seguridad, los requisitos de seguridad fisica deben estable-
cerse, siempre que sea posible, en las fases de planificacion y disefio de las dependencias.
Una vez implantadas deben revisarse periédicamente para verificar que siguen siendo
eficaces. Se deberan disponer los mecanismos necesarios para garantizar que cualquier
cambio o modificacién en las medidas de seguridad, se hace de forma controlada, garan-
tizando la eficacia de las mismas.

c) Principio de defensa en profundidad: La Seguridad de la Informacién en las
Instalaciones debe basarse en la creacion de un conjunto escalonado de medidas de
seguridad, coordinadas entre si, que impidan o retrasen la accién de la amenaza el mayor
tiempo posible, al objeto de facilitar la neutralizacion de dicho incidente por los elementos
de reaccion que se hayan definido.

d) Principio de segregacion: En las areas en que se maneje informacién con dife-
rentes grados de clasificacion, se deberan cumplir los requisitos mas restrictivos y permitir
una separacion de la informacién. Para almacenar informacion del Ministerio de Defensa
se podran emplear areas que hayan sido autorizadas para manejar informacion procedente
de otros paises u organizaciones, siempre y cuando el grado de proteccion sea igual o
superior al requerido para la informacién del Ministerio y se garantice la separacion de las
mismas, siguiendo los procedimientos y requisitos de autorizacion y acceso establecidos.

Quinta. Manejo de la informacidn en las Instalaciones.

1. El manejo de informacién de USO PUBLICO no requerira controles especificos
en las instalaciones al no estar limitada su distribucion.

2. El manejo de informacion de USO OFICIAL requerira la aplicacion de las medidas
necesarias para garantizar que el acceso a la misma sélo esta permitido a las personas
autorizadas.

3. Lainformacion clasificada debera manejarse en Zonas de Seguridad.
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Sexta. Zona de Seguridad.

1. Se entiende por Zona de Seguridad aquella instalacién, o parte de ella, con un
perimetro definido e identificado, en la que existe un control y unas condiciones de protec-
cién especificas, que permitan el manejo de la informacién clasificada dentro de la misma.

Las Zonas de Seguridad estan especificamente constituidas para permitir la protec-
cion de la informacion clasificada. Se clasifican en Zonas de Acceso Restringido y Zonas
Administrativas de Proteccion.

2. Se define Zona de Acceso Restringido aquella area en la que se va a manejar
informacion clasificada de grado CONFIDENCIAL o superior, por lo que debera contar
con las medidas y procedimientos de seguridad adecuados y suficientes para asegurar la
proteccién de dicha informacion en todo momento.

Una Zona de Acceso Restringido podra ser clasificada como Area Clase | o Clase
II. La clasificacién de una Zona de Acceso Restringido en Area Clase | o Clase Il vendra
determinada por las condiciones de accesibilidad a la informacion clasificada dentro de
cada area.

La Zona de Acceso Restringido debera permanecer cerrada y vigilada cuando no
esté siendo usada.

3. AreaClase |l es aquella en la que por el mero hecho de acceder a ella proporciona
acceso a la informacién manejada y a los recursos alli contenidos.

Debe cumplir los siguientes requisitos:

a) Disponer de un perimetro claramente definido y protegido en el que se controlen
todas las entradas y salidas.

b) Disponer de un control de accesos que admita Unicamente a aquellas personas
debidamente habilitadas y especificamente autorizadas para acceder a dicha area.

c) Que las personas que accedan al area sean previamente informadas sobre el
tipo y grado de clasificacion de la informacion manejada en ella.

4. Area Clase Il es la Zona de Acceso Restringido en la que se puede impedir por
procedimientos y controles internos el acceso no autorizado a la informacion y a los re-
cursos alli contenidos.

Debe cumplir los siguientes requisitos:

a) Disponer de un perimetro claramente definido y protegido en el que se controlen
todas las entradas y salidas.

b) Disponer de un sistema de control de accesos que soélo permita el acceso sin
escolta a aquellas personas que tengan autorizacion especifica para acceder a dicho area 'y
la correspondiente habilitacion. A todos los demas se les proporcionara escolta o controles
internos para prevenir el acceso no autorizado a la informacion.

5. La Zona Administrativa de Proteccion es aquella Zona de Seguridad en la que
se puede manejar informacién clasificada de grado maximo DIFUSION LIMITADA.

Debe disponer de un perimetro claramente definido y protegido, en el cual se controlen
todas las entradas y salidas de personal, material y vehiculos para que solo se permita el
acceso a aquellos que estén previamente autorizados.

Cuando sea necesario, se establecera una Zona Administrativa de Proteccion en tor-
no a las Areas Clase | y Clase Il, 0 en las zonas que conducen a dichas Zonas de Acceso
Restringido.

Séptima. Area Técnicamente Segura.

El Area Técnicamente Segura es una zona segura en la que se discute informacién
clasificada y que requiere de la proteccion necesaria y suficiente frente a escuchas exter-
nas. Debe cumplir los siguientes requisitos:

a) Estar especificamente identificada.
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b) Disponer de un control de acceso.

c) Ser sometida a revisiones técnicas y fisicas determinadas en el desarrollo nor-
mativo correspondiente.

d) Permanecer cerrada y vigilada cuando no esté siendo usada.

e) Por regla general no dispondran de ningun tipo de dispositivo de telefonia o elec-
trénico equipado con partes electroacusticas. En el caso de que deba existir un dispositivo
de estas caracteristicas, sera obligatorio que éste se pueda desconectar fisicamente previo
al tratamiento de la informacién clasificada.

f)  Se mantendra un registro de todos los equipos o muebles que estén ubicados
en su interior o hayan sido retirados del area. No se introducira en estas zonas ningun
mueble o equipo que no haya sido previamente inspeccionado y autorizado por personal
de seguridad especificamente formado.

La autorizacién de un area como Técnicamente Segura es independiente de la posible
autorizacion como Zona de Seguridad.

Octava. Control de acceso.

Se debera controlar el acceso a cualquier instalacion en la que se maneje informacion
del Ministerio de Defensa e implantar las medidas necesarias para garantizar que solo las
personas debidamente autorizadas pueden acceder a la informacién, de acuerdo con lo
establecido en la norma quinta.

El acceso se determinara para cada persona de manera individual. La concesion
del acceso ira determinada por la necesidad de acceso, por la necesidad de conocer vy,
cuando sea de aplicacion, por la posesion de la correspondiente Habilitacion Personal de
Seguridad.

Sera responsabilidad del Jefe de Seguridad de la Informacion del ambito especifico
definir y establecer el procedimiento para el control de accesos a las instalaciones de su
ambito, que garanticen la correcta identificacion, autenticacién y autorizacion de todas
las personas que quieren acceder, conforme a los requisitos que a tal efecto apruebe el
Director de Seguridad de la Informacién del Ministerio (DSIDEF). Este procedimiento debera
incluir requisitos para el control de acceso para la entrada y salida con dispositivos movi-
les, equipos portatiles y en general cualquier documento que contenga o pueda contener
informacion del Ministerio de Defensa.

Novena. Autorizacion de seguridad otorgada a una Zona de Seguridad.

La autorizacion de seguridad otorgada a una Zona de Seguridad permitird manejar
informacion clasificada del Ministerio de Defensa en su interior. Dicha autorizacion se
ajustara al procedimiento que para tal fin apruebe el DSIDEF.

Previamente a que en una Zona de Seguridad se maneje informacion clasificada de
grado CONFIDENCIAL o superior, debera estar autorizada por la autoridad del &mbito de
nivel especifico al que pertenece la unidad, centro u organismo (UCO). Las autoridades de
cada ambito podran designar respectivamente un organismo de autorizacion de apoyo a
sus funciones, cuando lo consideren necesario.

Décima. Sistema de Registro de las Zonas de Acceso Restringido.

1. El DSIDEF dispondra de los mecanismos necesarios para conocer y controlar
todas las Zonas de Acceso Restringido existentes.

Cuando lo considere necesario, solicitara al Jefe de Seguridad de la Informacién del
ambito correspondiente, a través de su autoridad, la informacién recogida en su registro
general.

2. En cada uno de los ambitos de nivel especifico el Jefe de Seguridad de la
Informacion establecerd y mantendra un registro general actualizado de todas las Zonas
de Acceso Restringido de su ambito.

Este registro debera permitir mantener un inventario de todas las Zonas de Acceso
Restringido autorizadas, con indicacion del tipo de autorizacién otorgado, la fecha de ca-
ducidad y el Jefe de Seguridad de la Informacion del que depende la instalacion.
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3. El Jefe de Seguridad de la Informacién de cada ambito debera remitir al
Responsable del area de Seguridad de la Informacion en las Instalaciones, a través de su
cadena funcional, un informe con la informacién de su registro, al menos, con caracter
anual y siempre que le sea demandado por éste.

Undécima. Estructura funcional de la Seguridad de la Informacion en las Instalaciones.

1. Enla estructura funcional de la Seguridad de la Informacién en las Instalaciones
se distinguira entre el nivel corporativo y el nivel especifico.

2. El nivel corporativo de la Seguridad de la Informacién en las Instalaciones com-
prende a:

a) El Director de Seguridad de la Informacion del Ministerio de Defensa (DSIDEF),
que dirigira y velara por el cumplimiento de la seguridad de la Informacién en las instala-
ciones en el Departamento, conforme a lo establecido en el articulo segundo de la Orden
Ministerial 76/2006, de 19 de mayo, y en sus normas de aplicacion.

b) EI Responsable del area de Seguridad de la Informacion en las Instalaciones,
al que le corresponden todos aquellos cometidos que, en materia de seguridad de la in-
formacion en las instalaciones, le asigne el DSIDEF, segun lo dispuesto en la Instruccion
41/2010, de 7 de julio, del Secretario de Estado de Defensa, por la que se aprueban las
normas para la aplicacion de la Politica de Seguridad de la Informacién del Ministerio de
Defensa.

3. El nivel especifico de la Seguridad de la Informacién en las Instalaciones com-
prende a:

a) El Jefe de Seguridad de la Informacién de cada ambito, en relaciéon con la
Seguridad de la Informacién en las Instalaciones, que sera responsable de:

1.° Dirigir y controlar la implantacién de las medidas de Seguridad de la Informacion
en las Instalaciones.

2.° Definir, establecer e implementar los controles internos de seguridad que de-
ben llevarse a cabo para evitar accesos no autorizados a la informacion existente en sus
Instalaciones.

3.° Definir un procedimiento especifico para el control de accesos a las Instalaciones
de su ambito.

4.° Velar porque se confeccionen y mantengan las listas de personal, material y
vehiculos autorizados con acceso a las Zonas de Acceso Restringido.

5. Coordinar las medidas de Seguridad de la Informacién en las Instalaciones
con los diferentes responsables de la ejecucion de la Seguridad de la Informacién en las
Instalaciones.

6.° Mantener el registro general de las Zonas de Acceso Restringido.

7.° Canalizar las solicitudes de autorizacion de seguridad de las Zonas de Seguridad,
segun el procedimiento establecido y llevar a cabo la inspeccién previa.

8.° Recibir y valorar los informes de incidentes de Seguridad de la Informacion en
las Instalaciones, adoptar o proponer las medidas correctoras oportunas y, segun lo esta-
blecido, informar al DSIDEF a través del jefe o autoridad del ambito correspondiente.

9.° Promover la formacién y concienciacion en Seguridad de la Informacion en las
Instalaciones que sea necesaria.

10.° Delegar en el Jefe de Seguridad de la Informacion en las Instalaciones aquellos
cometidos que él considere oportuno en esta materia.

b) El Jefe de Seguridad de la Informacion en las Instalaciones que, dependiendo
funcionalmente del Jefe de Seguridad de la Informacién de su nivel especifico, sera res-
ponsable de los cometidos que éste le delegue.

c) El Responsable de Seguridad de la Informacion de la UCO que ejecutara las
acciones que el Jefe de Seguridad de la Informacion le asigne en esta materia.

Este responsable solo sera designado por la UCO correspondiente cuando sea nece-
sario, tras la propuesta del Jefe de Seguridad de la Informacion a la autoridad de su @mbito.
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d) Todo el personal que acceda a instalaciones donde se maneje informacién del
Ministerio de Defensa, que debera seguir las indicaciones del correspondiente Jefe de
Seguridad de la Informacién, del personal en quién él delegue y la normativa en vigor
existente.
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