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Cuando la informacion
es lo que cuenta

Creo que esa vieja distincion entre el mundo fisico y el
virtual va a desaparecer en los proximos anos. A las
personas les va a importar simplemente rodearse de
objetos inteligentes, que hagan su vida mas facil, sin

trazar la frontera entre lo fisico y lo simulado. Y también
va a desaparecer la diferencia entre el negocioy el
usuario.
Todo va a formar parte de lo mismo."

Phil Libin
Creador de Evernote

Phil Libin, un joven emprendedor norteamericano creador de la popular aplicacion Evernote, predice
con esta afirmacion pronunciada en septiembre del 2013 un nuevo escenario en la transformacion de lo
cotidiano a causa de la irrupcion de las tecnologias digitales. Observamos cada dia como las fronteras
entre el mundo fisico y el virtual van diluyéndose, que lo que nos ocurre en el mundo fisico invade cada
vez mas las pantallas de nuestros smartphones, y que a través de ellos podemos manejar un gran
numero de eventos que tienen su reflejo en el mundo material.

Debido a la accesibilidad por parte del gran publico a este tipo de dispositivos (consumerizacion), a su
inherente movilidad, y a su cada vez mayor potencia de calculo, los smartphones se han convertido en
la principal puerta de acceso al mundo digital(2!. Asi, al alcance de nuestra mano y con la inmediatez
del momento, es posible hacer una consulta en Facebook, revisar la bandeja de entrada de nuestro
correo electrénico personal o de empresa, comprar entradas para un espectaculo o aceptar un contacto
que nos llega a través de LinkedIn. La realidad digital en la que a menudo estamos sumergidos de forma
inadvertida, converge en nuestro smartphone y difumina progresivamente la separacion entre realidad y
virtualidad y, por anadidura, la separacion entre nuestra esfera personal y profesional.

Ciertamente, gracias a las ‘apps’ podemos acceder desde nuestro teléfono mévil a un gran nimero de
servicios, muchos de ellos gratuitos y enormemente populares por su originalidad y utilidad. Sin
embargo, aunque a los ojos del gran publico las aplicaciones para movil puedan parecer elementos
inocuos desde el punto de vista de la seguridad, la realidad nos muestra que la utilizacion de una
aplicacion en nuestro dispositivo movil puede constituir un elemento de riesgo capaz de
comprometer la seguridad de la informacion que genera y almacena. Como usuarios es preciso
tomar consciencia de estos peligros y adoptar las medidas que permitan mitigarlos. Esta
recomendacion adquiere, si cabe, una mayor trascendencia cuando se trata de dispositivos moviles
corporativos, ya que se puede poner en riesgo informacion relevante.




En este sentido, noticias recientes como el ‘Caso Snowden' 8! o diferentes programas de espionaje
sacados a la luzl4l, como PRISM 5], constatan la gran importancia de la informacion, el poder de quien
la posee y al mismo tiempo la facilidad con la que esta informacion fluye gracias al enorme potencial
tecnoldgico desarrollado al abrigo de nuestra Sociedad de la Informacién y el Conocimiento. Los
modelos de negocio que sustentan el mundo de las ‘apps se basan frecuentemente en el
aglutinamiento masivo de informacién personal, que habitualmente se venden a terceros con fines
publicitarios y de marketing, hasta el punto que muchas ‘apps’ declaran abiertamente la apropiacion
de la informacion de sus usuarios como mera consecuencia del uso de sus servicios. Tal y como se
muestra en el grafico siguientelél, la cantidad y variedad de informacidn corporativa almacenada en un
dispositivo movil aumenta constantemente, hecho que adquiere una mayor trascendencia cuando se
utiliza el mismo smartphone para usos personales y profesionales.

—_

Informacidn corporativa almacenada en dispositivos moviles

Fuente: Checkpoint
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Asi pues, y aunque muchos usuarios ya son conscientes de las amenazas de seguridad debido al uso de
las ‘apps’l7], es necesario una mayor concienciacion sobre los riesgos derivados de la descarga de
aplicaciones en dispositivos maviles corporativos. Este documento trata sobre la identificacion de
dichos riesgos y sus causas, asi como de la forma de prevenirlos y mitigarlos a través de unas sencillas
recomendaciones.

.
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;, 1e has preguntado
alguna vez como se sustentan
economicamente las apps’”?

Hay centenares de miles de aplicaciones para las plataformas moéviles mas habituales (Android, i0S,
Windows Phone 8, y Blackberry], un gran nimero de ellas gratuitas. Algunos desarrolladores tienen una
motivacion altruista y sélo buscan ofrecer un determinado servicio a la comunidad sin esperar
necesariamente un retorno de la inversidn realizada, aunque también es cierto que éste no es el
comportamiento habitual y que estas ‘apps’ normalmente no figuran entre las mas utilizadas por el
publico en general.

Asi, tanto si son gratuitas como de pago, las ‘apps’ necesitan de un modelo de negocio que sustente el
coste incurrido en su disefno, construccion y mantenimiento. Se podria pensar que las ‘apps’ de pago
ya tienen este coste recompensado gracias a la venta por descargas, pero estos ingresos no soportan los
costes de las actualizaciones y de las infraestructuras indispensables para su funcionamiento, y
necesitan igualmente de un modelo de negocio que les permita mantener su evolucion. Un modelo de
negocio muy comun consiste precisamente en, de una u otra forma, comerciar con la informacién que
se puede obtener de un usuario a partir de su dispositivo movil. Tanto es asi que incluso hay
desarrolladores que llevan esta practica a un extremo y directamente disefan y construyen sus ‘apps’
con la clara intencién de enganar al usuario y sustraer informacion personal o corporativa.

Una posicion habitual del usuario ante este hecho consiste en minusvalorar la trascendencia del
fenémeno y la importancia de la informacidn que genera y circula a través de las ‘apps. Muy al
contrario, esta informacién tiene mucho valor para los propietarios de las ‘apps’, tanto, incluso que
estdn dispuestos a costear servicios muy Utiles con el fin de obtenerla. De nuestros habitos, gustos,
preferencias, y hasta de los detalles més insignificantes de comportamiento se desprende un perfil
social de nuestra persona que nos describe detalladamente. Cuando esta caracterizacién se traslada a
nuestra esfera profesional, incluye contactos, relaciones de trabajo, proyectos, pensamientos, y un sinfin
de informacién que es fuente misma de la competitividad de nuestra empresa.




. Cdmo se sustentan economicamente las apps”?

= Lista de contactos
(tanto personales como profesionales)

- Agenda

> Identificador Gnico del usuario (UUID),
del teléfono, y nimero telefénico

= Informacién de credenciales
= Habitos de uso del dispositivo
- Geolocalizacion

- Registro de llamadas y SMS

= Historial de navegacion
= Correo electrénico

= Informacién sensible de la compania
(clientes, informes, fotos, videos, etc.)

Principales riesgos asociados
a la descarga y uso de ‘apps’

APROPIACION INDEBIDA DE LA INFORMACION

- Falta de transparencia

> Poca granularidad en la eleccién de la —
informacion a facilitar

> Limitacién de propdsito

> Falta de medidas de seguridad
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Recomendaciones para minimizar los riesgos en el uso de ‘apps’ en dispositivos corporativos

- Seguir las reglas de seguridad establecidas por los responsables de Tecnologias
de la Informacion de la empresa, en cuanto a normas de seguridad en el uso
del dispositivo mévil corporativo y, en particular, las normas respecto a las ‘apps’
cuya descarga no es recomendable o esta prohibida.

= Usar siempre la tienda de aplicaciones oficial del dispositivo.

- Revisar qué permisos solicitan las ‘apps’ al instalarse y que estos sean apropiados

para la funcion que va a desempenar.
= Configurar los niveles de privacidad que la aplicacién permite. @ Q)
= Revisar la configuracion de geolocalizacion, y verificar si es necesario o no que esté M

siempre activada

= En aplicaciones de redes sociales no abrir enlaces que provengan de usuarios @

desconocidos, especialmente cuando estos van en forma de enlaces cortos (TinyURL).

P —_
- No compartir contrasefas ni informacion sensible a través de ‘apps’. @ ( °
1

= Mantener actualizado el Sistema Operativo. n
- Mantenerse informado de las ultimas amenazas existentes. i

. . [ 1]
= Tener en cuenta que lo que se comparte por una red social podria quedar - |

X aoeo <]

permanentemente compartido.

aoaan
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Principales riesgos asociados
a la descarga y uso de ‘apps

A continuacién se exponen de manera clara y sencilla, los principales riesgos asociados a la descarga y
uso de ‘apps’ en dispositivos moviles corporativos, consistentes en:

a) Apropiacion indebida de la informacion

b) Abuso del dispositivo
c) Incumplimiento legal y normativo 81191,

Apropiacion indebida de la informacion

La informacion se ha convertido en una preciada mercancia en la Sociedad de la Informacion y el
Conocimiento. Ademés de la informacidn personal, cada vez es mas frecuente el robo de informacién
empresarial, muchas veces como consecuencia de una gestion poco cuidadosa tanto de los dispositivos
méviles como de la informacion que se custodia en ellos.

Acceso a informacion sensible

Fuente: Appthority
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CALENDARIO LIBRETA DE REDES DE IDENTIFICACION COMPRAEN SEGUIMIENTO
DIRECCIONES PUBLICIDAD DEL USUARIO APLICACION GEOGRAFICO
/ ANALISIS

La caida de las barreras existentes entre la esfera personal y la profesional hace que cada vez que
dejamos una huella en el mundo digital (un SMS, un correo electrdnico, una fotografia, un tuit, etc.),
ademas de actuar nuestra persona implicitamente actua también nuestra relacion con la
corporacion o corporaciones donde desempenamos nuestro ejercicio laboral. Es por ello que toda la
informacién que vertemos a través de las ‘apps’ en el mundo digital, se convierte automaticamente en
material valioso para terceros, tanto por lo que cada uno de nosotros es, como por lo que representa

socialmente.




Debemos ser conscientes de la cantidad y la sensibilidad de la informacién que custodiamos en
nuestros smartphonesy del riesgo al que nos enfrentamos, puesto que no es Unicamente la informacion
que almacena, sino aquella que nuestro dispositivo es capaz de recoger, como nuestra geoposicion. La
figura anterior muestra como gran parte de las ‘apps’ mas populares (agrupadas en ‘apps’ gratuitas y
de pago), presentan comportamientos sospechosos respecto de la sequridad y la privacidad de los
usuarios[10],

A continuacion mostramos algunos de los ejemplos de informacion mas habitual que contiene un
smartphone, asi como las causas asociadas méas importantes que dan pie a una apropiacién indebida de
los datos[111l12];

- Lista de contactos - Geolocalizacion
(tanto personales como profesionales) - Registro de llamadas y SMS
- Agenda - Historial de navegacién
> ldentificador unico del usuario (UUID), - Correo electronico
del teléfono, y nimero telefonico = Informacidn sensible de la compania
2> Informacion de credenciales (clientes, informes, fotos, videos, etc.)

- Habitos de uso del dispositivo

Falta de transparencia

Seguln datos recientes, Unicamente el 61% de las 150 ‘apps’ mas descargadas tienen una politica de
privacidad clara donde se especifica para qué y en qué condiciones va a ser utilizada nuestra
informacion13l. La inmensa mayoria de las ‘apps’ no informan ni de qué van a recoger ni de la finalidad
de uso. Ademas, hay que ser conscientes de la existencia de algunas ‘apps’ que, de forma deliberada,
utilizan el engano y el comportamiento deshonesto para atacar el dispositivo mévil y sustraer
informacién que va mas alla de la contenida en el dispositivo, como credenciales de usuario, o nimeros
de tarjetas de crédito (utilizando, por ejemplo, técnicas de phishing).

Las ‘apps’ que tienen una politica de privacidad establecida presentan contratos de licencia
enormemente extensos que raramente nadie lee pero que todo el mundo acepta, y que normalmente
generan un entorno de actuacion que beneficia claramente a los objetivos y fines del prestador de
servicio, en detrimento de los derechos de privacidad del usuario.

You grant us a non-exclusive, transferable,
sub-licensable, royalty-free, worldwide license to use
any IP content that you post on or in connection with

Facebook (IP License)

Facebook




Poca granularidad en la eleccion de la informacion a facilitar

A excepcion de algunos ejemplos loables, las opciones de privacidad de las ‘apps raramente ofrecen
granularidad alguna sobre la informacién que realmente se quiere exponer al servicio. Los términos del
contrato requieren habitualmente del uso de toda la informacién que se demanda en los permisos de
instalacion de la ‘app’, o bien que se decline el acuerdo de uso entre las partes. Frecuentemente, como
hemos expuesto anteriormente, la ‘app’ no declara la informacion a la que va a acceder y con qué
objetivos.

Limitacion de proposito

.Como es posible que una ‘app’ que provee una funcién de linterna nos pida acceso a nuestra agenda?
Este es un claro ejemplo que ilustra el abuso que muchas ‘apps’ realizan de los permisos que requieren
alinstalarse. La informacion que una ‘app’ pueda requerir ha de ser proporcional a la funcionalidad que
presta, aunque lamentablemente muchas aplicaciones no se ajustan a estos criterios.

Otros casos, quizas no tan evidentes, se basan en determinadas funcionalidades cruzadas que un
servicio puede prestar a otro. Un ejemplo lo representan algunas redes sociales o plataformas de
servicios, que prestan sus credenciales de autenticacion para permitir que los usuarios se identifiquen
en otros servicios o ‘apps’. Al realizar esta operacion, no Unicamente se exponen credenciales en otro
servicio sin conocer sus medidas de seguridad, sino que se da informacion a los primeros sobre los
servicios que se estan utilizando, las horas y tiempo de conexion, etc., consiguiendo asi una mejor
informacién de perfilado de los usuarios, con la que después podran comercializar.

Falta de medidas de seguridad

Muchas aplicaciones ofrecen niveles de seguridad que garantizan que la informacién de los usuarios
estd a salvo, pero otras muchas son disenadas y programadas por desarrolladores que o no son
expertos en seguridad, o no tienen los medios necesarios para ofrecer unas medidas de seguridad
aceptables. Exponer nuestra informacion - tanto personal como profesional - a estas ‘apps’ implica muy
probablemente que ésta se pueda llegar a ver comprometida.

D Abuso del dispositivo

Diversas ‘apps’ intentan abusar del propio dispositivo mévil y de sus recursos (p. ej. cdmara o
microfono), de las infraestructuras (conexidn telefénica) o incluso del plan econémico asociado a su uso.
A continuacion abordamos algunos de los casos de abuso de dispositivo mas frecuentes.

Espionaje

Muchas ‘apps’ piden mas permisos de los que realmente corresponden a la funcién que desempenan.
Se han dado casos donde ‘apps’ maliciosas han llegado a aprovechar estos privilegios para utilizar los
componentes del smartphone con fines de espionaje. Pueden, por ejemplo, localizar el punto donde un
usuario se encuentra en cada momento, identificarlo univocamente y activar el micréfono o la camara
incorporada en su dispositivo, para asi registrar lo que ocurre en cada momento. Es importante recordar
también que la mayoria de los servicios que proporcionan las ‘apps’ pasan a través de ordenadores que
no estan bajo el control de la propia empresa, y que podrian ser atacados por terceros para sustraer
informacidén o interceptar las comunicaciones de los usuarios.

Muchas ‘apps’ piden mas permisos de los que realmente
corresponden a la funcion que desempenan




Secuestro del terminal

Como hemos comentado anteriormente, las ‘apps’ pueden ser también construidas con motivaciones
fraudulentas, y atacar directamente a nuestro terminal aprovechdndose de sus vulnerabilidades, para
apoderarse de él. Una vez queda bajo el control del atacante el dispositivo puede verse involucrado sin
el conocimiento del usuario en actividades delictivas (p. ej. robo de informacién o ataque a otros
sistemas informaticos) que pueden afectarlos a él mismo, a las infraestructuras de su empresa e
incluso a terceros.

Agotamiento de recursos

Hay aplicaciones que buscan obtener réditos econémicos agotando los recursos relacionados con el
uso de los servicios de telefonfa o las compras automaticas incrustadas dentro de las aplicaciones. Asi,
por ejemplo, existen aplicaciones que bajo la apariencia de dar una funcionalidad determinada, realizan
llamadas a numeros de pago o envian SMS a servicios premium. Por otro lado, algunas aplicaciones
incrustan compras semi-automaticas confusas para el usuario que se cargan a la cuenta de la
plataforma o bien a la tarjeta de crédito previamente facilitada.

D Incumplimiento legal y normativo

Las Tecnologias de la Informacién y la Comunicacién (TIC) se han incorporado de forma masiva a todos
los &mbitos de nuestra vida, y especialmente al &mbito laboral, donde han sido claves para el aumento
de la productividad y la innovacion. Esta afirmacion es especialmente cierta cuando nos referimos al uso
de los dispositivos moviles corporativos, pues actualmente nos mantienen constantemente conectados
al sistema nervioso de nuestra compania, asi como también a nuestras relaciones personales y hobbies,
pues todo ello se halla dentro del mismo dispositivo.

Las normas de privacidad nacionales aplicadas en Europa provienen de la transposicién de dos
directivas europeas!13l:

- Directiva de Proteccion de Datos (95/46/EC)
2 Directiva ePrivacy (2002/58/EC, y revisada en 2009/136/EC)

Estos documentos proporcionan el marco legal donde se establece como pilares basicos el
consentimiento del usuario sobre la utilizacidon de sus datos personales, las medidas de seguridad para
su proteccion, y la proporcionalidad en el uso de estos datos respecto de la funcionalidad ofrecida por
un sistema informatico concreto. En Espana, las principales leyes aplicables son la Ley Organica de
Proteccién de Datos (LOPD, 15/1999) y la Ley de Servicios de la Sociedad de la Informacién y de
Comercio Electrénico (LSSI, 34/2002).

Acuerdo de Términos y Condiciones

Habitualmente las condiciones de uso de una ‘app’ se encuentran en el Acuerdo de Términos vy
Condiciones (o Licencia de Uso) que se acepta a la hora de instalar la ‘app’, pero que muy pocos usuarios
llegan a leer alguna vez. Estos Acuerdos, generalmente extensos, estan disenados para proporcionar un
entorno favorable al prestador de servicio, con cladusulas que, muchas veces, al ser aceptadas[14l:




= Lo convierten en propietario de la informacion que se deposita en su plataforma
(o ‘app’) o bien adquiere una licencia de uso libre de &mbito mundial no revocable,
con la que pueden comerciar con la informacion sin que los usuarios puedan negarse
ni cobrar por ello.

- Lo exculpan de cualquier responsabilidad sobre las consecuencias de uso de su ‘app’,
limitando los supuestos de litigacién permitidos y la jurisdiccién aplicable.

- Le permiten acceder a recursos del dispositivo mdvil como la agenda personal,
las fotos, los videos, los sistemas de ficheros (p. e]. tarjeta SDJ, la cdmara
o el micréfono, entre otros, sin permitir la granularidad del permiso ni las condiciones
en que se van a utilizar.

= Le permiten cambiar las condiciones de licencia en cualquier momento; hecho que
implica usualmente la aceptacion implicita de esos cambios por parte del usuario.

De esta forma, el conjunto de amplios derechos que una ‘app” adquiere al instalarse le permiten acceder
por entero a cada dispositivo movil y obtener una gran cantidad de informacidén, tanto la que se
encuentra almacenada en él, como aquella que se puede obtener por el acceso a los diferentes
componentes que lo conforman, como el GPS, el micréfono, o la camara.

A pesar de ello, el usuario de las ‘apps’ normalmente tiene una falsa sensacion de proteccion frente a
temas de seqguridad y privacidad, pensando a menudo que estas siguen los principios vy
recomendaciones de la legislacion vigente y aplicable en estas cuestiones. Sin embargo, al amparo de
una legislacion diferente, concretamente la Patriot Act en EE.UU. y unas condiciones de uso aceptadas
explicitamente por el usuario, podria permitir a los propietarios de las ‘apps’ almacenar una gran
cantidad de informacion sobre cada uno de nosotros.

Sistemas de Informacion Empresariales

Adicionalmente, el uso de los sistemas de informacion cedidos por la empresa al empleado (p. ej.
portatiles, moviles, etc.) estd sujeto a la legalidad laboral vigente y a las normativas que la propia
organizacion establece para la proteccién de la informacion y sus equipos. Se pueden diferenciar los
siguientes aspectos claves!15]:

- La utilizacion de los equipos por los trabajadores para fines no empresariales,
como podria ser el correo personallél.

= Las medidas que el empresario puede adoptar en el ejercicio de su derecho disciplinario.

- El poder de la Direccion y sus limites.




No existiendo unas reglas absolutas al respecto, se establece que la relacién entre el empleado y el
empresario ha de seguir los principios de buena fe entre las partes y de control empresarial. El
empresario puede controlar el uso que se da al equipamiento que pone en manos del empleado para el
ejercicio de sus funciones, aunque para ello se tienen que mantener tres principios béasicos: a) la
idoneidad del control, b) la necesidad del mismo, y cJ la proporcionalidad del control efectuado,
garantizando en todo momento el derecho a la intimidad y al honor del empleado. Para despejar toda
duda, es muy recomendable que el empresario comunique de forma efectiva a los trabajadores la
normativa interna donde refleje los usos prohibidos y admitidos, asi como la frecuencia y caracteristicas
de los controles que se podrian llegar a efectuar.

Principales riesgos asociados a la descarga y uso de apps

I APROPIACION INDEBIDA DE LA INFORMACION

- Falta de transparencia
> Poca granularidad en la eleccidn de la informacion a facilitar
> Limitacidén de propdsito

- Falta de medidas de seguridad

) ABUSO DEL DISPOSITIVO @

- Espionaje
> Secuestro del terminal

> Agotamiento de recursos
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> Acuerdo de Términos y Condiciones

> Sistemas de Informacién Empresariales
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Algunos ejemplos

Un reciente estudio demuestra que 83 de las 100 ‘apps’ méas populares presentan algun tipo de
comportamiento de riesgo en materia de seguridad[8l. A continuaciéon analizamos cinco de estas
aplicaciones modviles, que cuentan con un elevado nivel de popularidad y se encuentran en la gran
mayoria de dispositivos moviles, ya sean de uso privado o corporativo. Nos centraremos, precisamente,
en evaluar y tomar conciencia de los riesgos que su uso puede suponer en un entorno corporativo.

Whatsapp

Whatsapp es una de las aplicaciones mas populares entre los usuarios de smartphone y ofrece unas
caracteristicas muy atractivas de comunicaciéon basada en mensajes de texto. Las principales
preocupaciones estriban en[17l:

= Acceso a toda la lista de contactos, que se copia en un servidor externo.

- Todas las comunicaciones (texto, fotos, videos, etc.) pasan a través
de servidores totalmente ajenos a nuestra empresa.

- Las comunicaciones no son seguras, por lo que alguien podria interceptar el contenido
de los mensajes de texto si la comunicacion se establece a través de redes inseguras
(p. e]. redes Wi-Fi no sequras).

= Han salido a la luz ciertos problemas de privacidad del usuario relacionados con funciones
propias del servicio, como la Ultima conexién y la notificacion de lectura de los mensajes.

= Podria llegar a suplantarse una identidad conectandose con un nimero de teléfono falso.

Como en cualquier medio de este estilo, es muy importante no compartir informacion sensible por este
canal, tal como contrasenas, documentos internos, contactos, etc. Este tipo de informacion siempre
debe comunicarse por otras vias mas seguras destinadas a tal efecto[18l.

Skype

Es una aplicacion muy usada para audio y videoconferencia, que también soporta comparticion de
imagenes, videos y mensajeria instantanea. Los principales aspectos a tener en cuenta son:

= Utiliza un sistema de cifrado propietario, por lo que nunca sabremos si estamos solos
en la conversacionl19].

= Todas las comunicaciones pasan por servidores externos a la empresa.

- Skype en su version para smartphone accede a nuestra agenda de contactos.




LinkedIn

Es una aplicacion para el uso de la popular red social profesional del mismo nombre. Este es un claro
ejemplo de la fusién de la esfera personaly profesional, ya que ponemos a disposicién de nuestra labor
profesional a toda nuestra red de contactos. Los principales aspectos a considerar son:

privados como notas de calendario, mensajes, contactos, etc. sin el consentimiento

m 2 Andlisis de seguridad[20] han revelado casos de envio de elementos de informacion
del usuario.
- Los mensajes enviados a través de LinkedIn se almacenan en servidores externos.
= Todo lo que se almacene como publico en esa red, podria afectar a la imagen de la empresa.
- Falsos usuarios intentan contactar con otros usuarios para obtener informacion privilegiada.

2 Los nuevos productos, como ‘LinkedIn Intro’ hacen pasar todo el correo por los servidores
de LinkedIn.

Facebook

Facebook implementa una red social con millones de usuarios distribuidos por todo el mundo,
mayoritariamente para mantener contactos personales. Los principales aspectos relacionados con la
privacidad y la seguridad son:

= Todos los contenidos subidos se convierten de forma automatica en propiedad
de Facebook, incluso la geoposicidn del usuario que puede llegar a obtener la propia ‘app’.

= Muchos usuarios utilizan el engano a través de estas redes para llegar al propio
teléfono movil, o incluso a la propia persona.

- La configuracion por defecto comparte la informacién propia con todo el mundo,
asi que es importante no compartir aquella que pueda potencialmente ser confidencial
o sensible.

- Hay programas maliciosos (p. e]. algunos juegos) que se transmiten a través de esta red social.

Twitter

Twitter es otro ejemplo de red social que permite publicar mensajes de longitud limitada, y que nos sirve
para seguir la actividad de otros o que otros sigan la nuestra. Algunas de las consideraciones de
seguridad a tener en cuenta son:

- Establecer el perfil de privacidad, puesto que muchas veces dejamos a Twitter acceder
a nuestra geolocalizacidn, y esto se publica cuando hacemos un post de un mensaje.

= Elintercambio de mensajes cortos con Tiny URL hace que no tengamos referencia
semantica de la web dénde nos dirigimos cuando pulsamos en un enlace de este tipo.
Desconfiemos de mensajes (privados o no) de origenes desconocidos.

= No fiarse de las cuentas no verificadas, pues no sabemos qué o quién puede estar detras.

.
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Algunas recomendaciones utiles
en el Mundo de las Apps

A continuacién ofrecemos una serie de sencillos consejos con el objetivo de minimizar los riesgos al
utilizar aplicaciones maviles en un dispositivo mévil corporativo:

= Seguir las reglas de seguridad establecidas por los responsables de Tecnologias
de la Informacion de la empresa, en cuanto a normas de seguridad en el uso
del dispositivo movil corporativo y, en particular, las normas respecto a las ‘apps’
cuya descarga no es recomendable o esta prohibida.

= Usar siempre la tienda de aplicaciones oficial del dispositivo.

- Revisar qué permisos solicitan las ‘apps’ al instalarse y que estos sean apropiados
para la funcion que va a desempenar.

- Configurar los niveles de privacidad que la aplicacion permite.

- Revisar la configuracion de geolocalizacion, y verificar si es necesario o no que esté
siempre activada.

= En aplicaciones de redes sociales no abrir enlaces que provengan de usuarios
desconocidos, especialmente cuando estos van en forma de enlaces cortos (TinyURL).

> No compartir contrasenas ni informacion sensible a través de ‘apps’.
- Mantener actualizado el Sistema Operativo.
- Mantenerse informado de las ultimas amenazas existentes.

= Tener en cuenta que lo que se comparte por una red social queda
permanentemente compartido.
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A corto plazo

Aun sabiendo la dificultad que supone aventurar lo que puede ocurrir en un futuro préximo respecto a
los riesgos del uso de ‘apps’ en un entorno corporativo, las sefales que hoy recibimos nos animan a
dibujar la foto del manana:

Las fronteras entre las esferas personales y profesionales van a seguir cayendo. El profesional
aportara a la empresa contactos, relaciones, imagen, etc. a modo de una compania-unipersonal.
Gestionara su vida digital a través de su dispositivo maovil (smartphone), muy probablemente de su
propiedad, en base a su identificacién y gustos.

Gestionara a partir de su smartphone, tanto su individualidad como las relaciones laborales con las
diferentes companias con las que trabaje. Valorara en cada momento si la funcionalidad ofrecida por las
‘apps merece el tiempo destinado y la informacién que va a verter sobre esa plataforma, pero no dudara
en utilizarla si la funcionalidad merece la pena. El smartphone se conectara a otros objetos del usuario
para su colaboracidn, pero seguira siendo el eje sobre el que pivote la conexidn individual del usuario al
mundo digital.

La falta de modelo alternativo de negocio para las ‘apps’ a corto plazo, hara que se mantenga en
algunos casos el modelo publicitario y la venta de informacidn personal a terceros. Sin embargo, el paso
del tiempo y la acomodacién del usuario a la publicidad intrusiva, hara que el valor de los datos
personales vaya decreciendo, aunque lentamente. La fiebre por las ‘apps’ también ird decreciendo
lentamente ante las dificultades de monetizacion inmediatas para los desarrolladores, y la sensacion de
gratuidad que rodea al usuario.

Las autoridades reguladoras de proteccion de datos reaccionaran ante los desajustes actuales, muy
probablemente comandadas desde Europa. Obligaran a los productores de ‘apps’ a ajustar su marco de
trabajo para evitar abusos, pudiendo incluso llegar a emitirse sanciones ejemplificadores en casos
abusivos.

Debido a que el nimero de smartphones crecera enormemente, el fraude y los delitos que actualmente
afectan a los ordenadores de escritorio migraran a los dispositivos moviles.

16
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Conclusion

En los ultimos cinco afos hemos asistido a una ‘appificacién’ de nuestras vidas. La irrupcion de los
smartphones y su uso generalizado en la sociedad han hecho florecer la industria de las aplicaciones
moviles que ofrecen servicios y entretenimiento y que permiten concentrar en un mismo terminal
actividades de caracter personal y profesional.

Precisamente esa conjuncién de mundos ha hecho evidente los peligros de la utilizacién de ‘apps’ en un
mundo corporativo donde la informacion, y concretamente la informacion de negocio, es un factor de
competitividad esencial de las empresas. Los riesgos mas importantes del uso de ‘apps’ en entornos
maviles corporativos son

La apropiacion indebida de informacion

El secuestro del terminal

El incumplimiento legal y normativo

En nuestro desempeno profesional en la empresa somos depositarios de valiosos equipos informaticos
y responsables del buen uso de la informacion corporativa a la que tenemos acceso. Ser conscientes de
los riesgos que corremos al instalar determinadas ‘apps’ y sobre todo los mecanismos de mitigacion
mas efectivos nos ayudara a sacar el maximo partido de nuestro smartphone en una sociedad donde la
informacion es la fuente de la competitividad moderna.




Terminologia

¢ 3 €

S m

App

Aplicacion movil

Phishing
Ataque para robar credenciales basado en el engano al usuario con una copia
del sistema de informacion original, al que suplanta.

Consumerizacion

Proceso por el que dispositivos (generalmente teléfonos méviles) llegan al
gran publico debido a su asequibilidad en cuanto a precio y condiciones de uso.

PRISM

Programa de espionaje de la NSA (National Security Agency) estadounidense.

Smartphone

Teléfono movil de altas prestaciones, capaz de ejecutar programas informaticos,
establecer comunicaciones de datos, servicios de telefonia, etc.

UuID

Unique User IDentification:
Identificacion univoca de un usuario para un determinado sistema.
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