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TECNOLOGIA por Fernando Davara Rodriguez

RIESGQOS de las
OPERACIONES MILITARES EN RED

nlacumbre dela OTAN nose

hizo mucho hincapié en que

la Alianza se encuentra sumi-
daen un proceso de transformacion,
al igual que ocurre en Espafia en el
ambito de la Seguridad y Defensa.
En ese proceso destaca un concep-
to, NEC (siglas en inglés de Capaci-
dad para Trabajar en Red)), nombre
con el que el Ministerio de Defensa
britdnico de mejorar la efectividad
militar mediante un mejor uso de
los sistemas de informacién para
disponer de “los datos correctos, en
el lugar y momento adecuados.. y
sélo los justos”. En torno al mismo
existen diferencias respecto a su al-
cance e interpretacion, que plantean
preguntas como ¢cudl ha sido el ca-
mino seguido hasta su adopcién? o
{existen riesgos asociados a su esta-
blecimiento?

NEC IMPLICA DESAFIOS...
Elconcepto NEC presentaindudables
ventajas y responde a las necesidades
de un concepto moderno de Seguri-
dad y Defensa. Pero la complejidad del
mismo, y su desarrollo en un entorno
pluridisciplinar y multinacional,
ofrece también importantes desafios
a los que es preciso hacer frente para
que su puesta en escena proporcione
los frutos deseados.

El reto es importante pues en la fi-
losofia NEC se integran no solamente
sensores, sisternas y plataformas, sino

también tecnologifas, estructuras de
fuerzas, doctrinas, estrategias y mul-
tiples actores, incluyendo la revision
de algunos conceptos ligados a las po-
liticas nacionales de Defensa.

Un primer desafio, generalmente
reconocido, es la necesidad de ser
interoperables. La realidad muestra
que, especialmente en los niveles
tdctico y operativo, se detecta una
evidente falta de interoperabilidad
derivada de la existencia de varios
modelos de datos, sistemas de infor-
macién diversos, basados en arqui-
tecturas auténomas y cerradas, con-
figuraciones estdticas, redes punto a
punto centradas en plataformas, etc.

A la falta de interoperabilidad se
afiade la dificultad para compartir
informacion, otro requisito necesa-
rio para operar en red. La informa-
cién debe fluiratodoslos niveles, del
estratégico al operativo, para poder
ofrecer a los diferentes comandan-
tes un mejor y mds oportuno cono-
cimiento de la situacion, particular-
mente en escenarios complejos.

Para afrontar estos desafios debe
considerarse que la gestion de la in-
formacion en red no puede verse en
un contexto cerrado, sino abierto a
los diferentes niveles de las fuerzas
involucradas en las operaciones.

Otro desafio al que enfrentarse
se deduce del paso del concepto de
gestion local de la informacidn, a
gestion global en un entorno de red,

incluyendo lanecesidad de disponer
de un responsable de la administra-
cidn integral, capaz de reconfigurar
los sistemas de informacion de for-
ma dindmica, adaptdndose a en cada
caso a la diversidad de escenarios
operativos que puedan surgir.

No menos importante es la ne-
cesidad de adaptar las estructu-
ras de fuerzas, procesos, métodos,
operaciones, doctrinas a una NEC
global, comun a los tres Ejércitos y
multinacional, teniendo en cuenta
que las diferencias son sensibles, en
personal y material, dependiendo de
cada pafs en coalicion,

La adaptacion a los conceptos de-
rivados de NEC requiere imperativa-
mente la implicacion de los Estados,
incluyendo al tejido industrial que
debe jugar un papel principal.

La solucién no consiste en adop-
tar directamente las tecnologias
propias de los sistemas civiles, pero
tampoco hay que inventar o rein-
ventar. Si NEC se basa en las TIC,
serd suficiente con adaptar las tec-
nologias civiles adecuadas, como en
los casos de COTS y SCOTS, y buscar
los mejores compromisos para desa-
rrollar el resto.

Cuando esto no sea posible, las
opciones serdn la transferencia de
tecnologia civil, utilizacién dual o
definicién de arquitecturas propias,
basadas en componentes modula-
res, que permitan integrar futuros

NEC

La Network Enable
Capacity, mas conocida
como guerra en red es
un concepto que nace
al amparo del reciente
impulso que han experi-
mentado las tecnologias
de la comunicacion.

En esencia se concreta
en los siguientes fines:
el conocimiento en
tiempo real de la mis-
ma imagen del campo
de batalla, cada uno a
su nivel, del despliegue
de las fuerzas amigas

y enemigas; y en el
acortamiento de la co-
nocida como ‘kill chain’
o ‘sensor to shooter’,

el tiempo que pasa
entre la deteccion y
envio de los datos de un
objetivo por un sensor,
se identifica, se asigna
a un arma, se hace fuego
y se valoran los dafos,
un proceso basico para

batir objetivos de forma &

oportuna, especial-
mente a los que estan
en movimiento.

Un ejemplo: un avion "

no tripulado que loca-
liza un lanzacohetes
de artilleria: la ‘kill
chain’ comenzaria
con su localizacion

y envio de sus datos
de posicion e imagen

al puesto de mando,
seguiria con la identi-
ficacion del arma, su
asignacion a un avion
de combate, pieza de
artilleria u otra arma,
calculo instantaneo

de los datos de tiro
gracias a las coorde-
nadas transmitidas por
el avion no tripulado,
fuego y retransmision
de la imagen tras ser
alcanzado, para conocer
los efectos conseguidos.
La guerra en red exige
un gran desplie-
gue de sensores
tripulados y
no tripulados,
terrestres,

aéreos y en su caso
navales y un conjunto
de armas integradas en
plataformas también
terrestres, aéreas y
navales, complementa-
dos con un despliegue
de comunicaciones
capaz de soportar el
trafico de voz, image-
nes fijas y en movi-
miento en tiempo real.
A todo este
esfuerzo tecnologico
y de inversion
hay que anadir la

doctrina, pro-
cedimientos

de empleo

y adiestramiento
adecuados.
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desarrollos, fomentando la intero-
perabilidad y estandarizacién de
productos y sistemas, impulsando
asf la innovacion.

Y es necesario realizarlo en un
marco de estrecha colaboracion de
todos los actores, lo que supone que
Estados e industrias lleven a cabo una
accién conjunta y coordinada para
determinar las tecnologias clave que
aseguren la eficacia operativa, desa-
rrollarlas e integrarlas en los sistemas
buscando el mejor compromiso entre
operativos, técnicos, industrias y ca-
pacidades y objetivos nacionales.

Finalmente un desafio inherente
al concepto de Transformacién, y
por tanto al de NEC, recogido por la
propia OTAN, se refiere al cambio
cultural asociado a la puesta en mar-
cha de nuevos conceptos en un en-
torno multinacional, con doctrinas,
capacidades, legislaciones diferen-
tes, en un dominio como el de Segu-
ridad y Defensa donde los Estados
son soberanos.

...Y TAMBIEN PROBLEMAS
A las evidentes ventajas, asi como a
los retos a afrontar, se unen una serie
de riesgos que es preciso estimar para
tratar de evitarlos o al menos minimi-
zar suimpacto o evitar sus efectos.
En un rdpido resumen se identi-
fican riesgos inherentes a la seguri-
dad de los sistemas, o al potencial
desequilibrio a introducir en los di-
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ferentes escalones del mando, la po-
sibilidad de saturacién de informa-
cién y sus consecuencias, o el fuerte
componente tecnoldgico, que puede
no ser asimilado de igual forma por
todos los actores implicados.

Al analizar cada uno de ellos, as{
como otros no expuestos, se deduce
que todos estdn directamente rela-
cionados con el mds importante de
los elementos implicados: el factor
humano.

El concepto NEC ha sido ya ex-
perimentado en varios dominios
del sector civil, con otro enfoque y
denominacién, donde ha podido
constatarse que la tecnologia es ne-
cesaria, imprescindible a veces, pero
incrementa la dependencia del cita-
do elemento vital.

Ademds, tales decisiones inade-
cuadas no quedaran normalmente
limitadas al nivel donde se toman.
Por la propia filosofia NEC pueden
propagarse por la red global e im-
pactar de una u otra forma en las de
otros escalones, provocando la mul-
tiplicacion de errores.

Como prolongacién del anterior
se identifica otro riesgo ligado a la
accion del mando. Un sistema ba-
sado en red favorece la iniciativa
individual, al proporcionar hasta el
nivel mds bajo de las operaciones la
informacion necesaria para desarro-
llar su accidn.

Puesto que, paraddjicamente, en
este tipo de sistemas la compleji-
dad en la integracién aumenta se-
gun disminuye el nivel, con un alto

El concepto NEC presenta indudables

ventajas y responde a las necesidades de un

concepto moderno de Seguridad y Defensa

Poreso,lasmodernas organizacio-
nes adoptan estrategias centradas en
los individuos, el capital intelectual
y la gestién del conocimiento, como
factores clave para la optimizacién
de la eficacia, particularmente en
entornos en red.

Es 16gico deducir que en un con-
texto de Seguridad y Defensa desta-
que también el elemento humano,
asituar en lugar preferente, base del
analisis de los mencionados riesgos.

El peligro de la superabundancia
de informacién normalmente se ve
acentuado por la posibilidad de no
interpretarla de forma adecuada,
lo que conduce a tomar decisiones
errdneas, particularmente si se dis-
pone de poco tiempo, algo habitual
en operaciones.

grado de incertidumbre, ambas cir-
cunstancias pueden dar lugar a que
se interprete que se diluye la accion
del mando, eventualidad que algu-
nos autores denominan “tendencia
al micro mando”.

Enellugaropuesto delajerarquia
aparece el riesgo ligado a los admi-
nistradores de la red virtual quienes
pueden también deducir que en
determinados momentos ejercen
como los verdaderos comandantes
de las operaciones.

La forma mads adecuada de preve-
nir tales riesgos es por medio de la for-
macién y entrenamiento adecuados
para que todos los actores sean cons-
cientes de que en el sistema debe exis-
tir permanentemente el equilibrio en
la toma de decisiones, preservando

la responsabilidad del mando y favo-
reciendo la iniciativa individual, con
absoluto respeto a las reglas y proce-
dimientos de empleo.

De igual forma debe insistirse en
el hecho de que la red es el soporte
del flujo de informacién y el ntcleo
alrededor del cual se engarza todo el
conjunto, pero la toma de decision
corresponde siempre al mando ope-
rativo, actuando siempre de acuerdo
con las drdenes recibidas.

EPILOGO

De lo expuesto puede concluirse
que, en términos de operaciones,
NEC supone una forma de llevarlas
acabo de forma eficaz, poniendo en
relacién directa, a cualquier nivel,
al conjunto de actores y sistemas
implicados, por medio de una red
global y virtual de equipos, senso-
res, plataformas, infraestructuras. .

Pero NEC es un también un no-
cién que engloba doctrinas, organi-
zacion, formacion y personal, junto
con conceptos estratégicos, poderes
publicos, industrias, etc. Tal comple-
jidad entrafa desafios y riesgos, de-
rivados fundamentalmente de una
fuerte dependencia de la informa-
cidn, los sistemas y la tecnologia.

El objetivo ultimo es obtener la
superioridad en la decision y esta no
sealcanzasolamente con tecnologia;
la dindmica para hacerlo depende
fundamentalmente de los procesos
y de los hombres. En consecuencia,
si la mayor parte de estas dificulta-
des se pueden superar situando al
factor humano en el centro de la
reflexidn, y éste a su vez es un ele-
mento fundamental para alcanzar
la superioridad en la decision, pue-
de concluirse que el concepto NEC
podria denominarse ‘Centrado en
el hombre’. »





